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L Uvod

1. Tato smérnice uréuje zavazna pravidla provozu vypocetni techniky a lokalni pocitacové site,
pravidla pro uzivani software a pravidla elektronické komunikace. Smyslem smérnice je
zajistit bezporuchovy a bezpeény provoz vypocetni techniky a lokalni pocitacove sité, zajistit
viem opravnénym uZivatelim piistup ke sluzbam serveril a k uzivatelskym programuiim,

zamezit poskozeni nebo zneuziti dat, zajistit efektivni vyuZiti moznosti vypocetni techniky
k plnéni pracovnich tkoli.

o

Tento dokument je schvalen starostou obce. Ridit se pravidly v tomto dokumentu jsou
povinni vsichni zaméstnanci obce Dusniky

I1. Poditacova sit’

1. Vypocetni technika informa¢niho systému (dale také jen IS) je propojena do lokalni datové
pocitacové sité (LAN) a je soucasti informacnich a komunikacnich technologii obce
Dusniky.

Do LAN jsou pfipojeny pocitace v kancelafi:

- Sekretariatu — 1 pc a 1 ks pe vefejného rozhlasu

- Kancelaf starosty — 1 pc

- Knihovna—1 pc

- Tato potitatova sit’ umoziuje zptisob komunikace, ktery zefektiviiuje praci zamestnanct
zejména sdilenim soubortl, programt a elektronickou komunikaci.

2. Provoz LAN zajist'uje spravce sité¢ Vaclav Stéstka.
Provoz IS zajist'uje spravee IS — pan Vaclav Stastka
Provoz a spravu aplikace:

- KEO
- GALILLEO
- CZECH POINT
- EUROSYS
3. Provozni hodiny LAN a servert jsou stanoveny takto:

Po -Pa  06:30-18:00

Doba mimo tyto hodiny je vyhrazena pro servis (zalohovani, drzba apod.).



%)

III. Informacéni systém

Stru¢ny popis informa¢niho systému

- KEO — zpracovani uetnictvi a evidence obyvatel

- GALILEO — spréava a udrzba webové stranky obce

- EUROSYS - veiejny rozhlas

- INFOKANAL — hromadné rozesilani kratkych sms zprav
- SPISOVKA — vedeni spisové sluzby

- CZECHPOINT - razné typy evidenci

Celkem 3 samostatné osobnich pocitade a jedna tiskarna. Pocitace jsou vzdy zabezpeceny

heslem.

- KEO - zpracovani ucetnictvi a evidence obyvatel.

- G&etnictvi zpracovava 1 osoba, 2 osoby mohou nahlizet (starosta, mistostarosta)

- evidenci obyvatel zpracovava starosta a administrativni pracovnik obce, opravuje a
administruje poskytovatel sluzby spol. ALIS. Samostatny pfistup do systému ma
pod heslem mzdova tGcetni.

. GALILEO - slouzi k vedeni a obsluze webové stranky obce. Administratorem
jsou: poskytovatel, spravee sité, starosta a mistostarosta. Max. 4 osoby.

. EUROSYS — slouzi k obsluze vefejného rozhlasu. Systém administruje poskytovatel
sluzby a obsluhu provadi starosta obce, mistostarosta obce, spravee [S.

Systém je tedy vyuzivam a obsluhovan max. 4 osobami.

- DATOVE SCHRANKY - poskytuje MV. Obsluhuje starosta obce, mistostarosta obce,
spravee IS, administrativni pracovni obce. Max. 4 osoby.

- CZECHPOINT - poskytuje MV ve spoluprdci s jinymi organizacemi a rejstitky. Do
sluzby mé piistup starosta obce, administrativni pracovnik obce a IS obcee, do systému se
piihladujic zabezpecenym heslem.

- SPISOVA SLUZBA - poskytovatelem je spole¢nost GOOD Sailors, kterd také
cloudovym systémem zajiit'uje ochranu dat. Pfistup je zabezpeen heslem, do systému
ma pifstup administrativni pracovnik obce, starosta, mistostarosta a IS.

Za zajisténi provozu jednotlivych soucasti informacniho systému (uZivatelskych programil)
odpovidd spravce informaéniho systému ( déle jen IS)

Zodpovida za vyvoj a provoz IS ufadu v souladu s platnymi pravnimi piedpisy a zavaznymi
dokumenty.

Stanovuje podminky vyvoje a provozu IS Gfadu v ramci zakladnich dokumentt typu
[nformac¢ni strategie, Informac¢ni koncepce, Bezpecnostni politika, ...

Vytvaii obecnd pravidla pro zpracovavani, vyuZivani a zveiejiiovani dat a informaci.

Uzivatelem informagniho systému, déle jen IS je kazdy zaméstnanec obce Dusniky, ktery
pouziva vypocetni techniku a programové vybaveni k vykonu své funkee, vyuziva sitovych
sluzeb nebo programového vybaven{ servert a je v aktudlnim seznamu uzivateld.

Opravnény uzivatel je kazdy uzivatel, ktery ma povolen piistup k ur¢itému programovému
vybaveni nebo k uréitym sluzbam sité, které nejsou voln¢ piistupné vsem uzivatelim.
Opravnéni k pristupu udéluje spravee sité, spravee IS popt. spravee aplikace. Pristup je
pouze v rozsahu, ktery odpovidd vykonavanym ¢innostem zaméstnance a rozsah piistupu
schvaluje starosta.

Starosta zodpovida za to, aby piistup k programiim byl v souladu se zakonem o ochran¢
osobnich udajii v platném znéni. Pii kazdé zméné funkéniho zafazeni zaméstnance je nutno




kdy je nutno udélit nebo rozsifit piistup (toto vykondva spravee sit€ nebo aplikace) na
zékladé nafizeni a souhlasu starosty.

Povinnosti uzivatele informacniho systému

o Ridit se pokyny spravce IS a opravnéného uzivatele

e Seznamit se s chodem a provozem vypocetni techniky na poéitacové siti obce Dusniky.

o Odpovida za pridélené technické a programové vybaveni.

o Udrzovat pfidélené technické vybaveni v ¢istoté a provadét zakladni pravidelnou udrzbu
(od prachu a necistot).

o Uzivat informaéni a komunikaéni technologie (ddle ICT) pouze k plnéni svych
pracovnich povinnosti a v souladu s ucelem, ke kterému byly ICT urceny.

e Nesmi provadét zmény v konfiguraci piidéleného hardwarového a programového
vybaveni ani instalovat zadny dalsi software.

e Vyskytne-li se potieba provést uréité opravy ¢i aktualizace pocitatovych programl nebo
vypodetni techniky, oznamit tuto spravci IS nebo starostovi

o Zabezpecit fyzicky poéita¢ proti poskozenti ¢i odcizeni.

e Odpovida za pifpadné $kody zpusobené jim rozsifenymi poditatovymi viry, napf. pii
manipulaci s pfenosnymi datovymi médii, s elektronickou postou, mobilnimi prostiedky.

o Odpovidd za zmény v datech, které byly provedeny pod jeho uzivatelskym jménem.

o Zpiistupnit klientsky pocita¢ spravei informacniho systému sité nebo opravnénému
wrivateli v souvislosti s technickou spravou sité¢ ¢i kontrolou dodrzovani povinnosti
uzivatele IS kdykoliv je k tomu vyzvan.

o Pouzivat pouze software, na jehoZ uzivani ma obec Dusniky platnou licenci. PouZivani
jakéhokoliv jiného software véetné volné Sifenych programu (freeware), ptipadné dalSich
zkusebnich verzi a demoverzi, neni povoleno bez souhlasu spravee sité, spravee IS nebo
starosty

o Nesmi odstranit jakékoliv informace, oznadeni &i zafizen{ identifikujici nositele ¢i
vykonavatele autorskych prav k po¢itatovym programiim, autora €1 jinou opravnénou
osob.

o Nesm{ vytvaret nebo pozmétovat data s cilem ovlivnit (zmést) kontrolu opravnénosti
pouziti po¢itacovych programu.

o Nesmi zadnym zptsobem dale $itit jakykoliv software, ktery je sou¢asti IS obce Dusniky.
Software se miZe pouzivat pouze v souladu s licenénimi podminkami pro dany typ
poc¢itacovych programu.

o Hlasit veskeré zavady jak na vypocetni technice, tak na programovém vybaveni spravei
IS nebo starostovi.

o Nesmi pouzivat ani poskytnout jinym uZivatelim jakékoliv neopravnén¢ ziskané klice -
dekodéry ¢i jiné technické prostfedky slouzici k zajisténi informacni bezpecnosti
a ochrané po¢itadovych programil - napf. rizna sériova ¢isla SW nalezena na Internetu
apod.

Prava uzivatele informac¢niho systému

o Mit piistup k uzivatelskému programovému vybaveni v majetku obce Dusniky v rozsahu
svych pracovnich ¢innosti

o Podavat navrhy, podnéty a stiznosti souvisejici s provozem serveru, sité a uzivatelskych
programu a s poru$ovanim této smérnice spravei IS nebo starostovi.



Povinnosti spravee informa&niho systému (ddle jen spravee IS)

Zajistuje bezporuchovy provoz klientskych pocitaci, datove sité LAN a servert.
Zajistuje pristup viem opravnénym uZzivatelim IS k uzivatelskym  programim
(instalovanych na klientskych po¢ita¢ich nebo serverech) v provoznich hodinach.
Zajit'uje ochranu vech datovych souborl programového vybaveni uloZenych na serveru
pred zneuZitim, poskozenim, ztratou a znicenim.

Provadi ¢innosti souvisejici s konfiguraci sit¢ a administraci sitového operacniho
systému (instalace a upravy v systému, zmény Vv prostfedi systému, instalace
a konfigurace doplitkovych programu, spoluprce s dodavateli uzivatelskych programii
v prostiedi sitového operaéniho systému).

Provadi ¢innosti souvisejici s technickou spravou klientskych pocitaci sit¢ (instalace
a konfigurace programového vybaveni na klientskych pocitacich.

Provadi administraci uzivatelskych ¢t Zajistuje pristup opravnénych uzivateli do
systému a k uzivatelskym programiim, pokud jim tento piistup byl povolen. Realizuje
veskeré zmény pristupil.

Zajisti vytvafeni systémovych auditnich zdznami (Gspésne i neuspésné pokusy o
piihlageni do systému, selhani pii startu nebo restartu, pii spravé uzivatelt a skupin)
zajisti omezeny pifstup k témto zdznamim (starosta a spravee IS) a pofizovani zaloZnich
kopif pro zpétné zkoumani. Jejich uchovavani musi byt minimalné 3 roky, pfic¢emz po
celou dobu musi byt chranény pred modifikaci a zniCenim

Provadi pravidelnou kontrolu systémovych auditnich zdznamu

Dohlizi na dodrzovani této smérnice viemi uzivateli.

Provadi skoleni uzivatelt

V piipadé vyskytu zavady na nekterém serveru nebo klientském pocita¢i tuto zavadu
identifikuje a zajisti jeji odstranéni, ptipadné zajisti nahradni provoz.

Zablokuje proti neopravnénému piistupu uzivatelsky Gcet zaméstnance - uzivatele
informa¢niho systému, ktery ukon¢il pracovni pomeér.

Informuje uZivatele IS o zménach programového vybaveni, jeho ovladani a instalaci
nového softwaru.

Spravee informaéniho systému je opravnén:

Provadét zmény programového vybaveni na klientskych pocitacich, souvisejiciho
s provozem sité a provozem programového vybaveni.

Vydévat pokyny uzivatelim souvisejici s provozem opera¢niho systému a sitg, zejmena
v pfipadé vyskytu zavady na serveru a vyzadovat jejich plnéni.

Odeprit piistup k sluzbam serveru t&m uzivateltim, kteff porusuji tuto smérnici nebo
nedodrzuji jeho pokyny. K odepfeni pristupu spravce pouziva nastroji administrace
uzivatelskych uétl. O odeprent piistupu neprodlené informuje starostu.

Stanovit rezim pravidelné archivace dat.



IV. Provozni pravidla

1,

Vseobecna provozni pravidla

Komunikace ve vniténi siti LAN se servery nebo ostatnimi (klientskymi) stanicemi je
umoznéna pouze uZivatelim autentizovanym prostiednictvim sitového opera¢niho
systému. Uzivatel se piihlaguje do sité na libovolném klientském pocitaci uvedenim
uzivatelského jména a piistupového hesla. Piihlasenim do sit€ uZivatel ziskava piistup k
jemu ur¢enym uzivatelskym produktim.

Kazdému uzivateli spravece IS piidéli na serveru uzivatelsky ucet. Pridélenim
urivatelského ustu spravee IS uZivateli povoluje piistup k uZzivatelskym programim
serveru. Uzivatel ziska pristup k uZivatelskym programim a datlim, které vyplyvaji
zjeho pracovni naplné a musi dbat ochrany dat ve smyslu nafizeni Evropského
parlamentu a Rady 2016/679 a zakona o ochran¢ osobnich udaji.

V rémci celé sit¢ je uzivatelské jméno jednozna¢né. Pokud uzivatel ma pfistup
k uzivatelskym programim vice serverti, ma na kazdém serveru stejné uzivatelské jméno.
Spravee informagniho systému piidéli uzivateli uZivatelské jméno a pocatecni pristupoveé
heslo. Potatedni nastavené heslo nebo implicitni heslo musi byt uzivatelem pii prvnim
ptihlageni zménéno. Heslo musi obsahovat bezvyznamovou kombinaci alfanumerickych
znakt. Minimalni délka hesla je 5 znakd, u privilegovanych a administratorskych actu
minimalné 8 znakd. V piipadé zvySenych ndrokid na bezpecnost dat, mize spravee IS
zpFisnit pravidla pro tvorbu hesel a piihlaovani (ulozit provadéni pravidelné zmény
hesla, zménit minimaln{ pocet znakii apod.). Uzivatel je povinen si své uzivatelské heslo
udrzovat v tajnosti. V piipadé zapomenuti hesla oznamuje uzivatel tuto skute¢nost
spravei IS, ktery mu piidéli nové pocatecni heslo.

Kazdy uzivatel smi uzivat piidéleny uzivatelsky ucet vyluéné pro vlastni potiebu.
Ziskané Gdaje nesmi sd&lovat neopravnénym osobam. V piipadé, Ze uZivatel tyto Gdaje
sd&li neopravnénym osobdm, je zodpovédny za skody, které budou zpiisobeny zneuzitim
jeho uzivatelského uctu.

V piipadé podezieni na virovou nékazu je uZivatel povinen se odhlésit od pocitaoveé sité
a neprodlené informovat spravee informacniho systému nebo starostu.

Je zakdzéno piipojovat uzivatelim do sit¢ LAN dal3f zafizeni (mobilni, vlastni) bez
souhlasu spravee IS nebo starosty. Rovn&Z je zakazano piipojovat se do jinych siti.
Uzivatel, kterému je odepien pristup k serveru, je povinen se informovat u spravee IS na
pfi¢iny, aby sprdvce mohl bud’ obnovit piistup k serveru, nebo sdélit divod jeho
odepreni.

Uzivatel smi byt piihlasen v siti (vyuzivat uzivatelské programy na serveru) jen po dobu,
kdy vyuziva sluzeb serveru nebo pracuje s uzivatelskym produktem. Pokud je uzivatel
piihlagen na klientské stanici lokalné nebo v siti. nesmi ponechdvat klientsky pocita¢ bez
dohledu. Pi opusténi pracovisté na dobu del$i nez 30 minut musi po¢ita¢ uzamknout Ci
vypnout.

Po ukonceni prace s uzivatelskymi programy na serveru se uZivatel musi z prostiedi site
odhlasit.

Pokud uzivatel nemize kvili zavadé vyuzivat programové vybaveni, informuje spravce
IS nebo starostu. Spravee IS sdéli uZivateli, kdy za¢ne s odstrafiovanim zavady a
piiblizny ¢as jejiho odstranéni, pfiemz si bude pocinat tak, aby prostoj daného uzivatele,
zapii¢inény zavadou na programovém vybaveni, byl minimalizovan.

P¥i opakovaném porusovéani povinnosti a vyse uvedenych pravidel budou proti uzivateli
uplatiiovana odpovidajici opatfeni a spravce IS nebo starosta muze rozhodnout o
odebrani pristupovych prav uzivateli. Spravee IS musi o takovém kroku vzdy informovat
starostu.



o Veikeré instalace (véetnd pripadnych instalaci pocitacovych programil vlastnénych
uzivatelem IS nebo instalace poécitatovych programt ziskanych prostiednictvim
Internetu). opravy ¢i jiné formy nakladani s pocitacovymi programy provadi pouze
spravce IS nebo starosta

o

Zalohovani, bezpecnost dat

7a bezpecnost dat, zabranéni jejich ztraty v disledku mimotadnych udalosti na datovych
a souborovych serverech sit, za jejich pravidelné zalohovani odpovida spravcee site.

Za bezpecnost dat na lokalnich PC (disky oznacen¢ nejéastéji pismeny C a D) odpovidaji
jednotlivi uzivatelé a opravnéni uzivatel€ IS. Ti jsou povinni provadét pravidelné zalohovani
dtlezitych dat, denné po skonceni prace s programem, aby piedesli jejich ztrat¢ nebo
poskozeni. Zalohovani se provadi na sitové servery, pokud neni spraveem IS stanoveno
jinak. Zalohovani se provadi prostym zkopirovanim soubori, pokud program nema zvlastni
volbu pro zalohovan{ na jina media. Umisténi zalohovanych dat stanovi spravce [S. Ukladani
dat velkych objemt (nad cca 10 GB) je uzivatel IS povinen konzultovat se spravcem IS.
Spravee IS je opravnén limitovat uZivateli dostupné misto na sitovych serverech, aby zajistil
jejich plynuly chod.

P¥i vyfazovani PC a jejich nasledném odprodeji ¢i likvidaci spravee IS zajisti, Ze na pevném
disku nebudou 7adnd data souvisejici s piivodnim provozem na obci Dusniky ,pfipadne
pienosné médium s témito daty. O vyfazeni a likvidaci dat bude vytvoren spravcem IS
protokol a tento bude pfedan starostovi.

V. Pravidla pro uzivani po¢itacovych programu

Cilem je zajistit uzivani pocitacovych programil vyluéné opravnénymi uzivateli na zakladé
licenénich smluv a zajistit dasledny soulad uzivani po¢itadovych programii s platnymi pravnimi
predpisy Ceské republiky, piislusnymi licenénimi ujednanimi a respektovani zakonnych prav
nositel autorskych a primyslovych prav k jednotlivym softwarovym produktiim.

1. Piehled platné pravni upravy

Ziskani a uzivani softwaru se fidi predeviim ustanovenimi autorského zidkona (zakon
. 121/2000 Sb. ve znéni pozdéjsich predpist) a licen¢nim ujednanim (smlouvou), ktera je
k softwaru piipojena.

2. Pocitadové programy musi byt potizovany v souladu s autorskym zdkonem. K zajisténi
opravnénosti pouzivat nakoupeny pocitacovy program je nutne:

e pocitatovy program, pokud nebyl vytvoren v ramci OU potizovat pouze u vyrobet, jejich
autorizovanych dealert ¢i distributori pocitacovych programi a pozadovat od dodavatelti
pifslusnd ujisténi v ramei smluv na dodavky pocitatovych programd,

e v piipadé, Ze je pocitatovy program jiz instalovan na nakoupencém hardwaru, pozadovat
od dodavatelt hardware pisemna ujisténi o tom, Ze jsou oprdvnéni pocitatove programy
instalovat,

o programové baliky pofizovat pouze v originalnich balenich na originalnich zaznamovych
médiich, s vyjimkou po¢itacovych programi instalovanych pomoci dalkového pristupu,
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VL.

k pocitatovym programim pozadovat origindlni instalatni média a uzivatelskou
dokumentaci s vyjimkou pocitatovych programii instalovanych pomoci dalkového
pristupu,

Fadné prevzit a ulozit origindlni smluvni, licen¢ni a jiné¢ dokumentace v rozsahu
umoziujicim prokdzat opravnénost pouzivani pocitatového programu (licenéni
podminky, dodaci listy, faktury),

fadne registrovat uzivani pocitacovych programli v registraCnich centrech vyrobceil
pocitadovych programu v piipadg, Ze je registrace licencni smlouvou pozadovana,
pocitacovy program miZe byt instalovan pouze na takovy pocet poditact, jaky odpovida
licen¢ni smlouve a poctu ziskanych licenci,

pocet pocitatovych stanic, které mohou s pocitatovym programem pracovat, nesmi
prekrodit pocet licenci, pro ktery byl pocitacovy program ziskan, piipadné v souladu
s licen¢ni smlouvou,

v piipadé vyfazeni pocitatovych programil zajistit fyzickou likvidaci médii, piipadné
k vymazéani po¢itadového programu z medii. V ptipadé Ze je pocitacovy program svazan
s daty, které je tfeba uchovat, zajistit aby pocitacovy program nebyl neopravnéné
vyuzivan.

Zakladnim dokladem o opravnéném pouZiti po¢itatového programu je zaplacena faktura.
Opravnénost pouzivani po¢itatovych programi lze dale prokazat:

smlouvami o dodavce pocitacového programu

nabyvacimi doklady

licenénimi smlouvami upravujicimi uzivani po¢itacového programu pripadné
origindlnimi standardizovanymi licenénimi podminkami

doklady o registraci uzivani v registra¢nich centrech vyrobce nebo distributora
pocitatovych programu

elektronickymi kopiemi odeslanych a piijatych zprav v piipadé pofizeni programu
dalkovym piistupem

Tyto dokumenty (piipadné odkazy na né) jsou centralné evidovany.
Odpovédnost za fadné vedeni a evidenci nabyvaci dokumentace ma starosta obce.

Minimalné jednou ro¢né musi byt provedena pravidelnd kontrola dodrzovani licen¢nich
smluv platnych pro nainstalované pocitaové programy na vSech pocitacich a pracovnich
stanicich. Zaznamy o kontrolach musi byt uchovany po dobu nejméné tif let.

Elektronicka komunikace

o

Elektronickd komunikace slouzi pro zrychleni a zkvalitnéni toku informaci uvnitf 1 vné
organizace. Zpravy a dokumenty, poskytované ¢i zvefejiovane touto cestou, musi odpovidat
standardim chovani pozadovaného u zastupct a zaméstnancli obce Dusniky. Zameéstnanci,
kteff jsou tvirei informace. kterd svym obsahem ovliviluje chod uradu, jsou povinni
nabidnout informaci ke zverejnéni pomoci nize uvedenych sluzeb elektronické komunikace.

Elektronické posta

Kazdy zaméstnance obce Dusniky, ktery ma zifzen piistup do pocitatové sit¢ a do
elektronické postovni schranka, kterou vyuziva pro svou doslou i odeslanou postu.



(O8]

Postovni server a schranky spravuje, Vaclav Stastka. Prislusny aplikacni software umoZiuje
jednotny provoz vnitini i vnéjsi elektronické posty. Zaméstnanci jsou povinni pouzivat tento
zpiisob komunikace vyhradné ke sluzebnim Gcelum.

Format elektronické adresy : info@dusniky.cz

pro zabezpeceni elektronické posty od vngjsich subjekti je na OU ziizena jedina oficialni e-
mailova postovni schranka se jménem info@dusniky.cz, uréena pro elektronickou podatelnu.
Preddvani zprav doruéenych do této schranky a jejich dalsi doruceni podle konkrétniho
obsahu se provadi dle ustanoveni Spisového fadu.

Datova schranka tiradu

Utad ma zFzenu datovou schranku. ID datové schranky kmbbk3a. Piistup a spravu datove
schranky ma starosta obce a administrativni pracovnik obee. Pfedavani zprav dorucenych do
této schranky a jejich dali doru¢eni podle konkrétniho obsahu se provadi dle ustanoveni
Spisového radu

Pristup k Internetu
P¥ipojeni OU k internetu pevnym piipojenim vyzaduje bezpecnost, propustnost
a pouzitelnost. Na OU jsou prioritni nasledujici sluzby v tomto potadi:

o provoz aplikaci,

o provoz elektronické posty (e-mail a datova schranka, elektronickd uedni deska)

o dostupnost informaci vefejné spravy (vlada, ministerstva, krajské, obecni a dalsi urady)
prostiednictvim sluzeb WWW, FTP,

o dostupnost dat od spolupracujicich soukromych firem (technicka podpora pocitacovych
firem, aktualizace dat) prostiednictvim sluzeb WWW, FTP.

Kazdy zaméstnanec ma moznost piistupovat na stranky v siti internet ze svého lokalniho PC.
Pro piistup a prohlizeni stranek pouziva prohlize¢ WWW  stranek nainstalovany
a nakonfigurovany spravcem IS. Pifstup k WWW sluzbam internetu pouziva vyhradné
k pracovnim tc¢elim. Vsechny aktivity kazdého uzivatele jsou zaznamenavany do logovacich
soubort s moznosti zpétné kontroly jim navstivenych stranek.

Uzivatelim je zakdzano stahovat, spoustét nebo instalovat jakykoliv software ziskany ze
zdrojt Internetu z dtivod(i bezpecnosti a dle (viz vyse Pravidla o uzivani software) stejné tak
uzivat jakykoliv komunika¢ni SW kromé schvaleného.

Je zakazéno vyhledavani informaci nesouvisejicich zadnym zplsobem s pracovni naplni
zameéstnance.

Spravee IS je opravnén omezit piistup k siti internet v piipadech porusovani téchto zasad,
pravidel bezpe¢nosti nebo z divodu neimérného a neodiivodnéného zatézovani prenosove
linky uzivatelem IS.



VIII. Zavéreéna ustanoveni

Tato smérnice je zavazna pro viechny zastupitele obecniho tfadu a zaméstnance obce Dusniky.
Nedodrzovéni jejich ustanoveni bude posuzovano jako poruSeni pracovni kazng.
7a kontrolu dodrzovani a aktualizaci této smérnice odpovida starosta obce

Tato smérnice nabyva uc¢innosti dnem

Eva Hejnovd, starostka obce /

Prilohy:

Piiloha¢. 1-6 Povéteni — OU Dusniky



Ptiloha ¢. 1

Jméno a piijmeni: Eva Hejnova, starosta

POVERENI

Titul:  --

Véc: povéreni na pridéleni pristupovych prav pracovnika k jednotlivym SW aplikacim

v rémei informacniho systému OU Dusniky

Podle platné pravni Upravy a s ohledem na Va$e pracovni zafazeni Vam pridéluji
nasledujici uZivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry

Typ pfistupu

Plny pfistup |Prohlizeni Bez pfistupu
Evidence obyvatel 2 ] [ ]
Katastr Nemovitosti ] L]
CheckPoint <] ] L]
Datova schranka ™ [ ] [ ]
Spisova sluzba X< L] L]
GALILLEO L] L]
EUROSYS - rozhlas ] L]
Darum — informaéni tabule < ] L]
2. Ekonomicky systém
KEO - ekonomické moduly Typ pfistupu
Piny pfistup Prohlizeni Bez piistupu
Administrace inf. systému L] X
Adresare [] L]
Ekonomicka administrace X [ ] L]
Rozpocet X [] [ ]
Pokladna X [] L]
Banka [] L]
Pofizovaé ugetnich dokladl L] [ ]
Ostatni p¥ijmové doklady X L] L]
Komunikace s bankou L] L]
Kniha doslych faktur X ] []
Kniha odeslanych faktur [] []
Mistni poplatky = [ ] L]
Majetek X [ L]
Podatelna L] [ ]
Vypravna X L] []




3. Kancelaisky SW

Kancelarsky SW Typ pfistupu

PIny pfistup Bez pfistupu
MICROSOFT OFFICE, X []
Powerpoint, Outlook)

. Specificky sw

SPECIFICKY SW Typ piistupu
Piny pfistup Bez pfistupu
ABOK - CNB []
VZP X ]
SSZ X []
VOZP Y []
Utad prace X L]
Komeréni banka L]
ISPOP X ]
L] L]
5. Ostatni
|PRISTUP K INTERNETU X L]

Divod pristupu /stru¢né k tabulce 1-5/:

Zajisténi mzdové agendy, zajisténi povinnosti vyplyvajici ze zakona o ucetnictvi,
zdravotnim poji$téni zaméstnancl, sprava a odvod dani, zajisténi hladkého chodu
Uradu.



Piiloha ¢. 2

Jméno a piijmeni: Jan Mazourek, mistostarosta

POVERENI

Titul: ing.

Véc: povéreni na piidéleni pristupovych prav pracovnika k jednotlivym SW aplikacim

v ramci informacniho systému OU Dusniky

Podle platné pravni Upravy a s ohledem na Vase pracovni zatazeni Vam pridéluji
nasledujici uZivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry Typ pfistupu
Plny pfistup | ProhliZzeni Bez pfristupu
Evidence obyvatel X L] L]
Katastr Nemovitosti X [ ] [ ]
CheckPoint [ ] [ ]
Datova schranka X [ ] [ ]
Spisova sluzba X L] L]
GALILLEO X L] L]
EUROSYS — rozhlas ] L]
Darum — informacéni tabule 4 [ ] [ ]
2. Ekonomicky systém
KEO - ekonomické moduly Typ pfistupu
Plny pfistup Prohlizeni Bez pfistupu
Administrace inf. systému [] X
Adresare [] [ ]
Ekonomicka administrace < [] [ ]
Rozpocet X L] L]
Pokladna X L] L]
Banka < [ ] []
Pofizovaé Ucetnich dokladl X [] []
Ostatni pfijmoveé doklady = ] []
Komunikace s bankou X L] L]
Kniha doslych faktur [ ] ]
Kniha odeslanych faktur X L] L]
Mistni poplatky X ] L]
Majetek X ] []
Podatelna X ] []
Vypravna X L] []




3. Kancelaisky SW

Kancelarsky SW

Typ pfistupu

Plny pfistup

Bez pfistupu

MICROSOFT OFFICE,
Powerpoint, Outlook)

X

L]

4. Specificky sw

SPECIFICKY SW Typ pristupu
Plny pfistup Bez pfistupu

ABOK - CNB X [ ]
VZP X []
05S7Z ]
VOZP = L]
Urad prace =4 L]
Komeréni banka B L]
ISPOP X [ ]
EsU 2 ]
5. Ostatni
'PRISTUP K INTERNETU X L

Divod prFistupu /stru¢né k tabulce 1-5/:

Zajisténi mzdové agendy, zajisténi povinnosti vyplyvajici ze zakona o ucetnictvi,
zdravotnim poji$téni zaméstnancl, sprava a odvod dani, zaji$téni hladkého chodu

Uradu. Zastupuje starostu v dobé nepfitomnosti, proto stejna prava.



Ptiloha ¢. 3

Jméno a pifjmeni: Véra Moravcova, ucetni

POVERENI

Titul: ing.

Véc: povéreni na pridéleni pfistupovych prav pracovnika k jednotlivym SW aplikacim
v rémci informacniho systému OU Dusniky

Podle platné pravni tpravy a s ohledem na Vase pracovni zafazeni Vam pridéluji
nasledujici uzivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry Typ pristupu ]
Plny pfistup |ProhliZzeni Bez pristupu
Evidence obyvatel L] [] X
Katastr Nemovitosti ] L] X
CheckPoint ] [] X
Datova schranka L] [] X
Spisova sluzba [ ] L] X
GALILLEO [] L] X
EUROSYS - rozhlas [] L] X
Darum — informaéni tabule [] [] X
2. Ekonomicky systém
KEO - ekonomické moduly Typ pristupL
Piny pfistup Prohlizeni Bez pfistupu
Acministrace inf. systému ] =
Adresare [ ] ]
Ekonomicka administrace X [] ]
Rozpodet X ] L]
Pokladna X [ ] ]
Banka = [ ] ]
Pofizovaé Ucetnich doklad ] L] L]
Ostatni pfijmové doklady X L] L]
Komunikace s bankou L] L]
Kniha doglych faktur = [ ] L]
Kniha odeslanych faktur ] L]
Mistni poplatky X [] [ ]
Majetek [] []
Podatelna L] L] <
Vypravna ] [ ] X




3. Kancelaisky SW

Kancelarsky SW

Typ pfistupu

—

Plny pfistup

Bez piistupu

MICROSOFT OFFICE,
Powerpoint, Outlook)

I

L]

4. Specificky sw

SPECIFICKY SW Typ pfistupu
Piny pfistup Bez pfistupu

ABOK - CNB ]
\VZP L] X
0SS7 ]
VOZP [] X
Urad prace [ ]
Komeréni banka []
¢su ]
B [ ] [ ]
5. Ostatni

[PRISTUP K INTERNETU X ]

Duvod pFistupu /stru¢né k tabulce 1-5/:

Zajisténi mzdové agendy, zajisténi povinnosti vyplyvajici ze zakona o ucetnictvi,
zdravotnim pojisténi zaméstnancl, sprava a odvod dani, zajisténi hladkého chodu
Ufadu. Zastupuje starostu v dobé nepfitomnosti, proto stejna prava.



Ptiloha ¢. 4

POVERENI

Jméno a pFijmeni: Marie Polivkova, mzdova ucetni

Titul; ---

Véc: poveéreni na pfidéleni pfistupovych prav pracovnika k jednotlivym SW aplikacim

v réameci informacniho systému OU Dusniky

Podle platné pravni upravy a s ohledem na Vase pracovni zafazeni Vam pfidéluji

nasledujici uzivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry Typ pfistupu
Plny pfistup |ProhliZzeni Bez pfistupu
Evidence obyvatel L] [ ] X
Katastr Nemovitosti ] [] X
CheckPoint L] L] <
Datova schranka L] [ ] <
Spisova sluzba [] L] X
GALILLEO [] [] X
EUROSYS - rozhlas ] L] X
Darum — informaéni tabule L] [ ] <
2. Ekonomicky systém
KEO - ekonomické moduly — | TYp pristupu
mzd OV)'/ modul Piny pristup Prohlizeni Bez pfistupu
Administrace inf. systému L] X
Adresare X L] B
Ekonomicka administrace X [ ]
Rozpodet [ ] L]
Pokladna X [ ] ]
Banka X [ ] [ ]
Pofizovad Ucetnich dokladu 4 ] []
Ostatni pfijmové doklady [ ] []
Komunikace s bankou X L] [ ]
Kniha doslych faktur X [ ] [ ]
Kniha odeslanych faktur X [] L]
Mistni poplatky X L] L]
Podatelna L] L]
Vypravna [] [ ] X




3. Kancelarsky SW

Kancelarsky SW Typ pfistupu

PIny pfistup Bez pfistupu
MICROSOFT OFFICE, X []
Powerpoint, Outlook)

4. Specificky sw

SPECIFICKY SW Typ pfistupu B
Piny pfistup Bez pfistupu
ABOK - CNB L] X
VZP [] X
0SS7 [ ] X
VOZP [] X
Utad prace []
Komeréni banka []
[ [ ]
[] [
5. Ostatni
[PRISTUP K INTERNETU X ] |

Divod pristupu /struéné k tabulce 1-5/:

Zajisténi mzdové agendy, zajisténi povinnosti vyplyvajici ze zakona o ucetnictvi,
zdravotnim poji$téni zaméstnancl, sprava a odvod dani, zajisténi hladkého chodu
Uradu. Zastupuje starostu v dobé nepfitomnosti, proto stejna prava.



Ptiloha ¢. 5

POVERENI

Jméno a piijmeni: Vaclav Stastka — spravee IT

Titul: ---

Véc: povéreni na pridéleni pristupovych prav pracovnika k jednotlivym SW aplikacim

v rémci informacniho systému OU Dusniky

Podle platné pravni Upravy a s ohledem na Va$e pracovni zafazeni Vam pfidéluji
nasledujici uzivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry Typ piistupu
Plny pfistup | ProhliZeni Bez pfistupu
Evidence obyvatel ] L]
Katastr Nemovitosti [] []
CheckPoint X [ ] [ ]
Datova schranka X [ ] []
Spisova sluzba X L] L]
CALILLEO L] L]
EUROSYS — rozhlas X [] []
Darum — informaéni tabule < ] L]
2. Ekonomicky systém
KEO - ekonomické moduly — | Typ pristupu
Piny pfistup Prohlizeni Bez pfistupu

mzdovy modul

Administrace inf. systému X
Adresare X [] L]
Ekonomicka administrace [ ] L]
Rozpoéet X L] []
Pokladna ] [ ]
Banka X ] [ ]
Pofizovag Ugetnich dokladu [] [
Ostatni pfijmoveé doklady X [ ] L]
Komunikace s bankou X [ ] L]
Kniha doglych faktur [ ] L]
Kniha odeslanych faktur < L] L]
Mistni poplatky L] [ ]
Podatelna X [] [ ]
Vypravna X L] L]




3. Kancelaisky SW

Kancelarsky SW Typ pfistupu

Piny pfistup Bez pfistupu
MICROSOFT OFFICE, X []
Powerpoint, Outlook)

4. Specificky sw

SPECIFICKY SW Typ pfistupu
Piny pfistup Bez pfistupu
ABOK - CNB ]
VZP X []
0SSZ X L]
VOZP [ ]
Utad prace [ ]
Komeréni banka [] []
[] [ ]
[ ] []
5. Ostatni
'PRISTUP K INTERNETU X I[] ]

Divod pFistupu /stru¢né k tabulce 1-5/:

Zajisténi mzdové agendy, zajisténi povinnosti vyplyvajici ze zakona o ucetnictvi,
zdravotnim pojisténi zaméstnancl, sprava a odvod dani, zajisténi hladkého chodu
Uradu. Zastupuije starostu v dobé nepfitomnosti, proto stejna prava.



Piiloha ¢. 6

POVERENI

Jméno a prjmeni: Rtizena Mazourkova, administrativni pracovnik

Titul: ---

Véc: povéreni na piidéleni pristupovych prav pracovnika k jednotlivym SW aplikacim

v rémci informacniho systému OU Dusniky

Podle platné pravni Upravy a s ohledem na Vase pracovni zafazeni Vam pfidéluji

nasledujici uzivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry Typ pfistupu
Plny pfistup |ProhliZzeni Bez pristupu
Evidence obyvatel < [] L]
Katastr Nemovitosti [ ] [ ]
CheckPoint X [ ] []
Datova schranka L] L]
Spisova sluzba X L] L]
GALILLEO [] L] X
EUROSYS - rozhlas L] L] X
Darum — informaéni tabule [] [] X
2. Ekonomicky systém
KEO - ekonomické moduly — | Typ pfistupu
mzdovy modul Piny pfistup Prohlizeni Bez pfistupu
Administrace inf. systému L] <
Adresare L] L]
Ekonomicka administrace [] [] X
Rozpodet ] []
Pokladna L] [ ] X
Banka L] ] =
Pofizovaé Uéetnich dokladl [] [ ] X
Ostatni pfijmové doklady L] L] X<
Komunikace s bankou [] ] X
Kniha doslych faktur X [] [ ]
Kniha odeslanych faktur L] ] X
Mistni poplatky [] [] X
Podatelna X ] [ ]
\Vlypravna X L] L]




3. Kancelaisky SW

Kancelarsky SW Typ pfistupu

Plny pfistup Bez pfistupu
MICROSOFT OFFICE, X L]
Powerpoint, Outlook)

4. Specificky sw

SPECIFICKY SW Typ pfistupu
Plny pfistup Bez pfistupu
ABOK - CNB ] X
VZP L]
0OSSZ [] =
VOZP L]
Utad prace [] X
Komeréni banka ]
L] L]
L] L]
5. Ostatni
[PRISTUP K INTERNETU X ]

Diivod pristupu /strucné k tabulce 1-5/:
Zajisténi mzdové agendy, zajisténi povinnosti vyplyvajici ze zakona o ucetnictvi,

zdravotnim poji$téni zaméstnancl, sprava a odvod dani, zajisténi hladkého chodu
Uradu. Zastupuje starostu v dobé nepfitomnosti, proto stejna prava.



POUCENI:

Zaméstnanec, ktery je opravnén nahlizet do informacniho systému zdkladnich registrii, kterc
obsahuji osobni udaje o fyzickych osobach, ktefi maji misto trvalého pobytu nebo maji podle
zvl&stnich pravnich predpisti povolen pobyt ve spravnim obvodu obce, muze tyto udaje vyuzivat,
jen jsou-li nezbytné pro vykon jeho pracovni ¢innosti. To plati i o fyzickych osobach, které se
zdrzuji ve spravnim obvodu obce.

Zaméstnanec je povinen zachovévat mlenlivost o skuteCnostech, se kterymi se pii praci
s informa¢nim systémem seznamil. Tato mlCenlivost trva i po skonceni pracovnepravniho
poméru. Poruseni této povinnosti je kvalifikovano jako prestupek s ulozenim pokuty do vySe
xx.- K¢. Tim neni dotéena odpovédnost obcanskopravni a pracovnépravni.

Povinnosti zachovavat mldenlivost miize byt zaméstnanec zpro$tén pouze tim, v jehoz zdjmu
tuto povinnost md, nebo ve vefejném zdjmu vedoucim zaméstnancem, a to pisemné s uvedenim
rozsahu a ucelu; tim nenf dotéena povinnost oznamovat ur¢ité skutecnosti organm piisluSnym
podle zvlastnich pravnich predpisti (napi. § 8 zak. ¢. 141/1961 Sb., o trestnim fizeni soudnim, ve
znéni pozdgjsich predpist (trestni Fad).

Pokud jsou osobni udaje o fyzickych osobach obsaZené i v jinych informac¢nich systémech, plati
pro zaméstnance, ktefi do nich nahliZeji, stejnd prava a povinnosti uvedena v piedchozich
odstavcich.

V Dusnikach, dne 25. 5. 2018

/

/////ZLM’L |
/

Eva Hejnova
Starostka obce



