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1. TaJo smdrnice urduje zhvaznd pravidla provozu vypodetni techniky a lok6lni poditadovi sit6,

prravidla pro uZiv6ni software a pravidla elektronickd komunikace. Smyslem smdrnice je

iaiistit bezporuchovy abezpedny provoz vypodetni techniky a 1ok61ni poditadovd sitd, zajistit

v5em opr6vndnym uZivatelfim piistup ke sluZbdm serverfl a k uLivatelskym programfim,

zamezi{ poSkozeni neba zneuliti dat, zajistit efektivni vyuLiti moZnosti vypodetni techniky

k plndni pracovnich fkolfi.

2. Tento dokument je schv6len starostou obce. Ridit se pravidly v tomto dokumentu jsou

povinni v5ichni zamdstnanci obce Du5niky

II. Poiitaiovri sit'

1. Vypodetni technika informadniho systdmu (d6le tak6 ien IS) je propojena do 1ok61ni datovd

pcrditadov6 sitd (LAN) a je soud6sti informadnich a komunikadnich technologii obce

DuSniky.
Do LAN jsou piipojeny poditade v kancel6ii:
- Sekretari6tu - i pc a 1 ks pc veiejndho rozhlasu
- Kanceldi starosty - 1 pc
- Knihovna- 1 pc
- Tato poditadov6 sit' umoZfluje zprisob komunikace, ktery zefektivf,uj e prtrci zamdstnancfi

zejmena sdilenim souborfi, programri a elektronickou komunikaci.

2. Provoz LAN zaji5t'uje spr6vce sitd Vdclav SfAstka.

Provoz IS zajiSt'uje sprdvce IS - pan Vdclav St'6stka

Provoz a spr6vu aplikace:
- KEO
- GALILLEO
- CZECH POINT
. EUROSYS

3. Provozni hodiny LAN a serverfi jsou stanoveny takto:

Po - P6 06:30-18:00

Doba mimo tyto hodiny je vyhrazena pro servis (z6lohovtni,idtLba apod.).
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III. Informadnf svst6m

- tlEO _ zpracovhni irdetnictvi a evidence obyvatel

- GALILEO - sprdva atdrLbawebovd str6nky obce

- IiUROSYS - veiejnlf rozhlas
- INFOKANAL - hromadn6 rozesilfunil<rfurkych sms zprfw

- SIPISOVKA - vedeni spisovd sluZby

- CZECHPOINT -rtzne tYPY evidenci

Celkem 3 samostatnd gsobnich poditade a jedna tisk6rna. Poditade jsou vZdy zabezpe(,eny

heslem.
- KEO - zpracovdni irdetnictvi a evidence obyvatel.

- irdetnictvizpracov6v6 1 osoba, 2 osoby mohou nahliLet (starosta, mistostarosta)

- evidenci obyvatel zpracovtlirstarosta a administrativnf pracovnik obce, opravuje a

administruje poskytovatel sluZby spol. ALIS. Samostatnli piistup do systdmu m6

pod heslem mzdovd ridetni'
- bAlnEO - slouZi k vedeni a obsluze webovd str6nky obce. Administr6torem

jsou: posky.tovatel, sprfvce sftd, starosta a mistostarosta. Max. 4 osoby.

- EUROSYS - slouZi k obsluze veiejn6ho rozhlasu. Systdm administruje poskytovatel

sluZby a obsluhu prov6di starosta obce, mistostarosta obce, spr6vce IS.

Systdm je tedy vyuLivttm a obsluhov6n max. 4 osobami.

- DATOVE SCHRANKY - poskytuje MV. Obsluhuje starosta obce, mistostarosta obce,

spr6vce IS. administrativni pracovni obce. Max. 4 osoby.

- CZECHPOINT - poskytuje MV ve spolupr6ci sjinymr organrzacemi a rejstiilky. Do

sluZby m6 piistup starosta obce, administrativni pracovrLik obce a IS obce, do systdmu se

prihlaSuj ic zabezped,en'fm heslem.

- SpISOVA SLUZBA-- poskytovatelem je spolednost GOOD Sailors, kter6 tak6

cloudovym syst6mem zaji5t'uje ochranu dat. Piistup ie zabezpeden heslem, do systdmr]

m6 piistup administrativni pracovnik obce, starosta, mfsttostarosta a IS.

Za zajiStdni provozu jednotlivlfch soud6sti informadniho syst6mu (uZivatelskych programfi)

odpovid6 sprfvce informadniho svst6mu ( d6le jen IS)

Zodpoviddzavyvoj a provoz IS riiadu v souladu s platnymi pr6vnimi piedpisy a zhv az:,nymi

d<lkumenty.
Stanovuje podminky v'fvoje a provozu IS riiadu v r6mci zilkladnich dokumentfi typu

IrLformadni strategie, Informadni koncepce, Bezpednostni politika, . . .

Vytvdii obecn6 pravidla pro zpracovdvtni,vyuLivini a zveiejiovttni dat a informaci.

UZivatelem informadniho systdmu, d61e jen IS je \<aLdy z;amdstnanec obce Du5niky, ktery

pouLivit vypodetni techniku a programovd vybaveni k vykonu svd funkce , vyuLivd sit'ovych

ituZ.U tr.bo programovdho vybaveni servert a ie v aktu6lnim seznamu uZivatehi.

Apravnglt_lzty41gl je kaLdy uLivatel, ktery m6 povolen piistup k urditdmu programov6mu

v.ybaveni nebo k urditym sluZb6m sitd, kterd nejsou voln6 piistupnd v5em uZivatehim.

Opr6vndni k piistupu uddluje sprdvce sitd, spr6vce IS popi. spr6vce aplikace. Piistup je

pour. v rozsahu, ktery odpovid6 vykondvanym dinnostern zamdstnance a rozsah piistupu

schvaluje starosta.
Starosta zodpovidh za to, aby piistup k programrim byl v souladu se z6konem o ochrand

osobnich ild;jfi v platrr6m zndni. Pii kaZd6 zmdnd funkdniho zaiazeni zamdstnance je nutno
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kdy je nutno uddlit nebo roz5iiit piistup (toto vykonfwd sprtwce sitd nebo aplikace) na

zt*:.ladd naiizeni a souhlasu starosty.

5. Po'vinnosti uZivatele informadniho systdmu

. Ridit se pokyny sprdvce IS a oprdvndn6ho uZivatele

r Sezn6mit se s chodem a provozem vypodetni techniky na poditadov6 siti obce Du5n{ky.

o Odpovidazapiiddlend technickd a programovd vybaveni.

o UdrZovat piiddlend technickd vybaveni v distotd a prov6ddt zfikladni pravidelnou riclrZbu

(od prachu a nedistot).
. lJLivat informadni a komunikadni technologie (d6le ICT) pouze k plndni svych

pracovnich povinnosti a v souladu s fdelem, ke kterdmu byly ICT urdeny.

o Nesmi prov6ddt zmdny v konfiguraci piiddlendho hardwarovdho a programovdho

vybaveni ani instalovat Ladny dal5i software.
o Vyskytne-li se potieba prov6st urdit6 opravy di al<tuahza.ce poditadovych programfi nebo

vypodetni techniky, ozndmrttuto spr6vci IS nebo starostovi

o Zabezpedit fyzicky poditad proti poSkozeni (i odcizeni.

o Odpovi dd za piipacln6 Skody zpfisobend jim roz5iienymi poditadovlfmi viry, napi. pii
manipulaci s pienosnymi datovymi m6dii, s elektronickor"r poStou, mobilnimi prostiedky.

o Odpovi dd za zm1ny v datech, kter6 byly provedeny pod jeho uZivatelskym jm6nem.

c Zpiistupnit klientsky poditad sprdvci informadniho systdmu sitd nebo opr6vndn6mu

uZivateli v souvislosti s technickou spr6vou sitd di kontrolou dodrilovtni povinnosti

uZivatele IS kdykoliv je k tomu vyzvfn.
o PouZivatpouze software, na jehoLuLivdni m6 obec Du5niky platnou licenci. PouZiv6ni

jakdhokoliv jin6ho software vdetnd volnd Siienych programt (freeware), piipadnd dal5ich

zku5ebnich verzi a demoverzi, neni povoleno bez souhlasu spr6vce sitd, spr6vce IS nebo

starosty
o Nesmi odstranit jakdkoliv informace, oznadeni di zaiizeni identifikujici nositele di

vykonavatele autorskych pr6v k poditadovym programfint, autora di jinou opr6vndnou

osob.
o Nesmi vytv6iet nebo pozmdilovat data s cilem ovlivnit (zm6st) kontrolu opr6vrrdnosti

pouZiti poditadovych programfi.
o Nesmi Lddnymzptsobem d6le Siiit jak;fkoliv software, ktery je soud6sti IS obce Du5niky.

Software se mfiZe pouhivat pouze v souladu s licendnimi podminkami pro darny typ

poditadovlf ch pro gramfi.
. Hl6sit vesker6 zdvady jak na vypodetni technice, tak na programov6m vybaveni sipr6vci

IS nebo starostovi.
o Nesmi pouLivat ani poskytnout jinym uZivatelfirn jak6koliv neoprdvndnd ziskan6 klide -

dekod6iy di jind technickd prostiedky slouZicf k zaji5tdni informadni bezpednosti

a ochrand poditador'11ich programt - napi. rfrznd s6riov6 disla SW nalezend na Internetu

apod.

5. Pr6va uZivatele informadniho systdmu

o Mft piistup k uZivatelskdmu programovdmu vybaveni v majetku obce Du5niky v rozsahu

svych pracovnich dinnosti
r Pod6vat n6vrhy, podndty a stiZnosti souvisejici s provo,lem setvert, sitd a uZivatelskych

programt a s poru5r:v6nim t6to smdrnice sprdvci IS nebo starostovi.



6. Povinnosti sprdvce informadniho systdmu (d6le jen spr6vce IS)

Zajlituje bezporuchov;f provoz klientskych podftadfi, datovd sitd LAN a serverfi.

Zajiit'uje piistup v5em opr6vndnym uZivatehim IS k uZivatelskym proglamfim

(instalovanych na klientsklich poditadich nebo serverech) v provoznich hodin6ch.

Zajiituje ochranu v5ech datovych soubort programovdho vybaveni uloZenych na serveru

pi e d zneuLitim, po Sko zenim. ztt 6tou a znidenim.

Prov6df dinnosti souvisejici s konfiguraci sitd a administraci sit'ovdho operadniho

syst6mu (instalace a ripravy v systdmu, zmdny v prostiedi syst6mu, instalace

akolfigurace doplilkovych programri, spolupr6ce s dodavateli uZivatelskych programfi

v prostiedi sit'ov6ho operadniho syst6mu).
prov6di dinnosti souvisejici s technickou spr6vou klientskych poditadri sitd (instalace

a konfigurace programovdho vybaveni na klientskych poditadich.
prov6di administraci uZivatelskyich ridtri. Zqiilt'u1e piistup oprdvndn;ich uZivatehi do

syst6mu a k uZivatels(fm programfim, pokud jim tento piistup byl povolen. Realizuje

ve5ker6 zmdny piistuPri.

Zajistivytvdieni systdmovych auditnich zlznamfr (irsp65nd i nerispd5n6 pokusy o

pfihlaSeni do systdmu, selh6ni pii startu nebo restartu, pii spr6vd uZivatelfi a skupin)

zajtsti omezeny piistup k tdmto zitznamfum (starosta a sprdvce IS) a poiizov\ni zhloLnich

kopii pro zpdtne zkoumfni. Jejich uchov6v6ni musi b;ft rninimdlnd 3 roky, piidemZ po

celou dobu musi byt chr6ndny pied modifikaci a znrdenim

Prov6di pravi delnou kontro lu systdmovych auditni ch z|znamtt

D ohliLi na do drZo v 6ni teto smdrnice vS emi uZivate li.
Prov6df Skoleni uZivatelfr
V piipadd vyskytu z6vady na ndkterdm serveru nebo klientskem poditadi tuto ztxadu

identifikuje a zajistijeji odstrandni, piipadnd zajisti n6hradni pfovoz.

Zablokuje proti neopr6vndn6mu piistupu uZivatelskyi udet zamd,stnance - uZivatele

informadniho syst6mu, kter;f ukondil pracovni pomdr.

o Informuje uZivatele IS o zmdn6ch programovdho vybaveni, jeho ovl6d6ni a instalaci

nov6ho softwaru.

7. Spr6vce informadniho syst6mu je oprdvndn:

o Prov6ddt zmdny programov6ho vybaveni na klientskych poditadich, souvisejiciho

s provozem sitd a provozem programov6ho vybaveni.

Vyd6vat pokyny uZivatehim souvisejici s provozem operadniho systdmu a sftd, zejmdna

v piipadd qfskytu ziwady na serveru avyLadovat jejich plndni.

Odepiit piistup k sluZb6m serveru tdm uZivatelfim, kteii poru5uji tuto smdrnici nebo

neOoOrZuii jeho pokyny. K odepieni piistupu sprAvce pouLivd n6strojfi administrace

uZivatelskych udtri. O odepieni piistupu neprodlend informuje starostu.

Stanovit reLimpravidelne archivace dat.
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IIL Provozni pravidta

1. VSeobecn6 provozni Pravidla

Komunikace ve vnitini siti LAN se seryery nebo ostatnimi (klientskymi) stanicemi je

umoZndna pouze uZivatelfim autentizovanym prostiednictvim sit'ovdho operadniho

systdmu. UZivatel se piihlaSuje do sitd na libovoln6m klientskdm poditadi uvedenim

uZivatelskdho jmdna apiistupov6ho hesla. Piihl65enim do sitd uLivatel ziskixh piistup k
j emu urden ym uLiv atelskym produktfim.

KaZddmu uZivateli spr6vce IS piiddli na selveru uZivatelsky fdet. Piid6lenim

uZivatelskdho irdtu spr6vce IS uZivateli povoluje pr'istup k uZivatelsk;fm programfrm

serveru. IJLivatel zisk6 piistup k uZivatelskym programfim a datttm, kter6 vyplyvaji

zjeho pracovni ndplnd a musi db6t ochrany dat ve smyslu naiizeni Evropskdho

parlamentu a Rady 20161679 azttkonao ochrand osobnich ridajfi.

V rdmci cel6 sitd je uZivatelsk6 jmdno jednoznadnd. Pokud uZivatel m6 piistup

k uZivatelskym programfim vice serverfi, mhnakaLdem serveru stejnd uZivatelsk6 jm6no.

Spr6vce informadniho systdmu piiddli uLivateli uZivatelskd jm6no a pod6tedni piistupovd

heslo. Poddtedni nastavend heslo nebo implicitni heslo musi byt uLivatelem pii prvnim

piihl65eni zmdndno. Heslo musi obsahovatbezvyznamovou kombinaci alfanumerickych

znak1. Minimflni ctdlka hesla je 5 znaku, u privilegovanych a administr6torskych ridtri

minim6lnd 8 znakti. V piipadd zvy5enlfch ndrokri na bezpednost dat, mfiZe spr6vce IS

zpiisnit pravidla pro tvorbu hesel a piihla5ov6ni (uloZit provirddni pravidelnd zmdny

hesla, zmdnit minim6lni podet znakt apod.). UZivatel je povinen si svd uZivatelskt5 heslo

udrZovat v tajnosti. V piipadd zapomenuti hesla oznamuje uLivatel tuto skutednost

spr6vci IS, ktery mu piiddli novd poddtedni heslo.

KaLdy u1ivatel smi uLivat piiddleny uZivatelskf ridet vyludnd pro vlastni potiebu'

Ziskane ridaje nesmi sddlovat neopr6vndnlfm osob6m. 'V piipadd, Le uLivatel tyto ridaje

sddli neoprdvndnym osobdm, je zodpovddny za 5kody, kterd budou zprisobeny zne:uLitim

jeho uZivatelskdho irdtu.

V piipadd podezieni na virovou nitkazuje uZivatel povinen se odhl6sit od poditadove sitd

a neprodlend informovat spr6vce informadniho syst6mu nebo starostu.

Je zakfnino piipojovat uhivatelfim do sitd LAN dalli zaiizeni (mobilni, vlastni) bez

souhlasu spr6vce IS nebo starosty. RovndZ je zakdzhno piipojovat se do jinych siti'

ULivatel, kterdmu je odepien piistup k serveru, je povinen se informovat u spr6vce IS na

piidiny, aby spr6vce mohl bud' obnovit piistup k serveru, nebo sddlit dfivod jeho

odepieni.
UZivatel smi byt piihl65en v siti (vyuZivat uLival:elsk6 programy na serveru) jen po dobu,

kdy vyuZiv6 sluZeb serveru nebo pracuje s uZivatelskym produktem. Pokud je uZivatel

piih165en na klientsk6 stanici lok6lnd nebo v siti" nesmi ponech6vat klientsky poditad bez

bohledu. Pii opu5tdni pracovi5td na dobu delSi neZ 30 minut musi poditad uzamknout di

vypnout.
Po ukondeniprhce s uZivatelskymi programy na. serveru se uZivatel musi zprostiedi sitd

odhl6sit.
Pokud uLivatel nernriZe kvrili zdvadd vyuZivat programovd vybaveni, informuje spr6vce

IS nebo starostu. Spr6vce IS sddli uLivateli, kdy zadne s odstrailov6nim zfwady a

piibliZn;f das jejiho odstrandni, piidemZ si bude podinat tak, aby prostoj dandho uLivatele,

zapi idindny zttv adou na pro gra:novdm vybav eni, byl minim ahzov 6n.

Pii opakovan6m poru5ov6ni povinnosti a vySe uvedenlich pravidel budou proti uZivateli

uplatflov6na odpo.,zidajici opatieni a spr6vce IS nebo starosta mfiZe rozhodnout o

obebr6ni piistupov'ych prdv uZivateli. Sprdvce IS musi o takovdm kroku vZdy informovat

starostu.



r Veskerd instalace (vdetnd piipadnych instalaci poditadovych programfi vlastndnych

uZivatelem IS nebo instalace poditadovych prograrnfi ziskanych prostiednictvim

Internetu), opravy ii jin6 formy naklildini s poditadoqfmi programy prov6di pouze

spr6vce IS nebo starosta

2. Zillohovfini, bezpednost dat

Za bezpednost dat, zabrfndni jejich ztrhty v drisledku mimoiddnych ud6losti na datovych

a souborovych serverech sitd, za jejichpravideln6 ziiohovSni odpovidd spr6vce sitd.

Za bezpednost dat na lok6lnich PC (disky oznadene nejdastdji pismeny C a D) odpovidaji

jednotlivi uLivatele a oprdvndni uZivateld IS. Ti jsou povinni provdddt pravidelne zitlohovani

itr1.Zitl;.tt dat, dennd po skondeni prhce s programem, aby piede5li jejich ztrfrt\ nebo

porlkozeni. ZiJohovtni se prov6di na sit'ov6 servery, pokud neni spr6vcem IS stanoveno

jinat<. Z1lohovdni se provddi prostym zkopirovdnim souborfr, pokud program nem6 zvlilStni

i,o.tbu pro z6lohovdnina jindmedia. Umist6ni ztiohovanych dat stanovi spr6vce IS. Ukl6d6ni

dat veikych objemfi (nad cca 10 GB) je uZivatel IS povinen konzultovat se spr6vcern IS.

Spr6vce iS je opravndn limitov at uLivateh dostupnd misto na sit'ovych serverech, aby zajistil
jej ich plynuly chod.
nii uyiurou6niPC a jejich n6sledn6m odprodeji di likvidaci spr6vce IS zajisti, Ze na pevndm

disku nebudou Lddnadata souvisejici s privodnim provozem na obci Du5niky,piipadnd

pienosnd mddium s tdrnito daty. O vyiazeni a likvidaci dat bude vytvoien spr6vcem iS

protokol a tento bude pieddn starostovi.

Cilenr je zajistit uLivdni poditadovych programri qfludnd opr6vndnymi uZivateli na zitkladd

licendnich smluv a zaJLStfi drislednli soulad uLivdni poditadovych programfi s platnymi pr6vnimi

piedpisy ieskd republiky, piisluSn;fmi licendnimi ujedndnimi a respektov6ni zttkonnychr prdv

nositelfi autorskych a prrimyslovych pr6v k jednotlivym softwarovym ploduktfim.

1. Piehled platne pr6vni riPravY

Ziskfni a uLivtni softwaru se iidi piedev5im ustanovenimi autorsk6ho z6kona (zfikon

a.12112000 Sb. ve zndni pozddjSich piedpistr) a licendnim ujedndnim (smlouvou), kter6 je

k softwaru piipojena.

2. Pod:itadov6 programy musi byt poiizov6ny v souladu s autorskym zdkonem. K zajiStdni

opr6vndnosti pouZivat nakoupeny poditadovy program je nutnd:

r poditadov;f program, pokud nebyl vytvoien v r6mci OU poiizovat pouze u vyrobcfi, jejich

autorizovanyctr dealerfi di distributorri poditadovych programri a poLadovat od dodravatehi

piis1u5n6 uji$tdni v r6mci smluv na dod6vky poditadovych programt,

o v piipad6, Leje poiitadovy program jiZ instalovin na nakoupendm hardwaru, poZadovat

od dodavatelfi hardware pisemn6 uji5tdni o tom, Ze jsou opr6vndni poditadovd programy

instalovat,
o programovd baliky poiizovat pouze v origin6lnich balenich na origin6lnich z|znamovych

m6diich, s qijimkou poditadoqfch programfi instalovanych pomoci d6lkovdho piistupu,



. k poditadovym programfim poLadovat origin6lni instaladni mddia a uZivatelskou

dokumentaci s vyjimkou poditadoq.ich programri instalovanych pomoci d6lkovdho

piistupu,
o i6dnd pievzit a uloLit origin6lni smluvni, licendni a jin6 dokumentace v rozsahu

umoZiujicim proktnat opr6vndnost pouLivhni poditadov6ho programu (licendni

podminky, dodaci listY, fakturY),
o i6dnd registrovat uLivhni poditadovych programfi v registradnich centrech vyrobcri

poditadovych programt v piipadd , Le je registrace licendni smlouvou poLadovdna,

o poditadovy program miiZe byt instalovhnpouze na takoqf podet poditadfi, jaky odpovid6

licendni smlouvd a podtu ziskanych licenci,

o podet poditadovych stanic, kter6 mohou s poditadovym programem pracovat, nesmi

pf.t rollt podet licenci, pro ktery byl poditadovy program ziskhn, piipadnd v souladu

s licendni smlouvou,
o v piipadd vyiazeni poditadovych programfi zqistit fyzickou likvidaci mddii, piipadnd

kiymazdni poditadov6ho programu z medii. V piipadd Le je po(,itadovy program svhzin

s daty, kter6 je tieba uchovat, zajistit aby poditadovy program nebyl neoprfvndnd

vyuLivttn.

Zfkladnimdokladem o opr6vndndm pouZiti poditadovdho programu je zaplacen6 faktura.

otrrr6vndno st pouZiv 6ni p o ditad ovych pro gra mi lze dftle pr okfnx:

. smlouvami o dod6vce poditadov6ho programu

o nabyvacimi doklady
o licendnimi smlouvami upravuj icimruLivdni poditadovdho programu piipadnd

origin6lnimi standardizovanymi licendnimi podminkami
o doklady o registraci uLivdniv registradnich centrech vyrobce nebo distributora

poditadovych pro gramfi
o elektronickymi kopiemi odeslanych apiijatychzpril v piipadd poiizeni programu

d6lkoqfm piistupem

T14o dokumenty (piipadnd odkazy na nd) jsou centrdlnd eviclovdny.

O<lpovddno st zaiildne vedeni a evidenci nabyvaci dokumentace m6 starosta obce.

2. Minimdlnd jednou rodnd musi byt provedena pravideln6 kontrola dodrZov6ni licendnich

smluv platnych pro nainstalovand poditadovd programy na v5ech poditadich a pracovnich

stanicich. Zinnamy o kontrol6ch rnusi b;ft uchovfny po dobu nejmdnd tii let.

I/t-gtektronickf komunik

1. Elektronick6 komunikace slouZf pro zrychleni a zkvalitndni toku informaci uvniti i vnd

organrzace. Zprhvy a dokumenty, poskytovand di zveiejilovand touto cestou, musi odpovidat

standardrim chovdni poZadovandho u z6stupcfi a zamdstnuncfi obce DuSniky. Zamlsttnancl

kteii jsou tvfirci informace. kterd svlrm obsahem ovlivf,ui-9--qhod-.tfiAdg, jsou povinni

nzrbidnout informaci ke zveiejn6ni pomoci niZe uvedenych sluZeb elektronickd komuniLkace.

2. El.ektronick6 po5ta

KaLdy zamdstnance obce Du5niky, ktery m6 ziizen pilistup do poditadovd sitd a do

elektronick6 po$tovni schr6nka, kterou vyuZiv6 pro svou doBlou i odeslanou po3tu'



poitovni server a schrdnky spravuje, V6clav St'6stka. Piislu5ny aplikadni software umoZf,uje

jednotny provoz vnitinf i vndjSi elektronickd po5ty. Zantdstnanci jsou povinni pouZivat tento

zpiisob komunikace vyhradnd ke sluZebnim irdeltm.

Form6t elektronickd adresy : info@dusnrky 'cz

prr> zabezpedeni elektronick6 poSty od vndjSich subjektfi je na OU ziizenajedin6 ofici6lni e-

mailov6 po5tovni schr6nka se jmdnem info@dusniky.cz, urdend pro elektronickou podatelnu.

Pied6v6ni zprdv dorudenych do tdto schr6nky ajejich dal3i dorudeni podle konkr6tniho

obsahu se prov6di dle ustanoveni Spisovdho i'6du.

3. Da.tov6 schr6nka iriadu
Uiad m6 ziizenudatovou schr6nku. ID datovd schr6nky kmbbk3a. Piistup a spr6vu datovd

schr6nky m6 starosta obce a administrativni pracovnik obce. Pieddvitni zptfx dorudenych do

t6to schi6nky ajejich dal5i dorudeni podle konkrdtniho obsahu se prov6di dle ustanoveni

Spisovdho i6du

4. Pi.lstup k Internetu
piipojeni OU k internetu pevnym piipojenim vyLaduje bezpednost, propustnost

a pouZitelnost. Na OU jsou prioritni nasledujici sluZby v toml.o poiadi:

o provoz aplikaci,
. provoz elektronickd po5ty (e-mail a datovtt schr6nka, elel<tronickd uiedni deska)

o dostupnost informaci veiejnd spr6vy (vI6da, ministerstva, krajsk6, obecni a dal5i fiady)
prostiednictvim sluZeb WWW, FTP,

o dostupnost dat od spolupracujicich soukromych firem (technick6 podpora poditailovych

firem, aktualizace dat) prostiednictvim sluZeb WWW, F'fP.

Katdy zamdstnanec m6.moLnost piistupovat na str6rrky v sil.i internet ze sv6ho lok6lniho PC'

Pro piistup a prohliZeni str6nek pouLiv| prohliZed WWW str6nek nainstalovany

a rrakonfigurovany sprdvcem IS. Piistup k WWW sluZbdm internetu pouLivit vyhradnd

k pracovnim rideltrm. V5echny aktivity kahddho uZivatele js<>uzaznamen6v6ny do logovacich

soubort s moZnosti zpdtne kontroly jim nav5tivenych str6nek.

U;Zivatelfim je zakdzino stahovat, spouStdt nebo instalovat jakykoliv software ziskany ze

zd.rojri Internetu z drivodi bezpednosti a dle (viz vyie Pravidla o uLivtni software) stejrrd tak

ui:"iv atj akyko liv komunikadni S W kromd schv6lendho.

Je zakdzfno vyhled6v6ni informaci nesouvisejicich Lddnym zprisobem s pracovni n6plni

za.mestnance.

Spr6vce IS je oprdvndn omezit piistup k siti internet v piipadech poruSov6ni tdchto zdsad,

piavidel bezpednosti nebo z dfivodu nerimdrn6ho a neodfivodndn6ho zatELovhni pienosovd

linky uZivatelem IS.



YIIL@
Tato smdrnice je zirvaznd pro v3echny zastupitele obecniho riiadu a zamlstnance obce Du5niky.

NedodrZov6ni jejich ustanoveni bude posuzov6no jako poru5eni pracovnikdznl.
Za kontrolu dodrLovtni a alctualizaci t6to smdrnice odpovid6 starosta obce

Tato smdrnice nab'fv6 ridinnosti dnem

Eva Hejnovd, starostka obce 

,,
/rn't,*o1/

Piilohy:

Piilohad. 1-6 Povdieni-OU Du5niky



Piiloha d. I VV

POVERENI

Jmt!nc, a piijmeni: Eva FIejrrov6, starosta Titul:

V6c: ,oovd leni na piideleni piistupovych prav pracovnika h: iednotlivym SW aplikac:im

v riimci informainiho sys:t6mu OU Du5nfky

PoCle platne pr6vni upravy a s ohledem na VaSe pracovnl zaYazeni V6m piideluji

ndr;leCujici uZivatelsk6 pn6va k jednotlivlim SW aplil<acim v r6mci MIS:

1. )ZAldadni registry

F:egistry

Evidlence obyvatel
Katastr Nemovitosti
CheckPoint
Datov6 sch16nka
Sois;ov6 sluZba
CiAL-ILLEO

EUFIOSYS - rozhlas
Drarum - informadni tabule

2. tikonomickf syst6m

KF-A' - ekonomick6 moduly Typ piistupu
Bez piistupu

Ariministrace inf. svst6mu
Pdresafe
El<onomick6 administrace
Rrrzpo6et
Pokladna
Banl<a

Prrii;rovac 0cetnich dokladu
Ostartni piijmove doklady
Komunikace s bankou
Krriha do5lVch faktur
Krri ha odeslanVch faktur
Mistni poplatky

Majertek

Padatelna
\/Vpravna

Bez piistupuFrohli2eni

ProhliZerni



Kancel6isky SW Typ piistupu

Plnf piistup Bez piistupu

MICROSOFT OFFICE,
Powerpoint, Outlook)

X

3. Kancel6iskf SW

4. Specifickf sw

5. Ostatni

PR|STUP K INTERNETU

Drivod pifstupu /strudnd k tabulce 1-5/:

Zaji5teni mzdov6 agendy, zaji5t6ni povinnosti vypllivaiicl ze zfikona o 0detnictvi,

zdiavotnim poji5teni zam6stnancfi, sprava a odvod dani, zaji5t6ni hladk6ho chodu

0iadu.

SPECIFICKY SW Typ piistupu

Plnli piistup Bez piistupu

ABOK - ENE X T
VZP X T
OSSZ X T
VOZP X T
Uiad pr6ce X T
KomerdnI banka X T
ISPOP X n

T E



Pr'iloha d. 2 VV

POVERENI

Jmdno a pi'ijmeni: Jan Mazourek, mistostarosta Titul: ing.

VEt>: ltovdieni na piidetenf pristupovych prdv pracor/nika k iednotlivym SW aplikacf m

v reimci informainiho systemu OU DuSniky

Po<jle platne pr6vni 0pravy a s ohledem na Va5e prracovni za(azeni V6m piideluji

nds;ledujici uZivatelsk6 pr6va hl jednotlivfm SW aplil'tacim v' rdmci [MlS:

1. Z!6kladni registry

Registry Typ piistupu

E'vidence obvvatel
Katarstr Nemovitosti
CheckPoint
Datovd schrdnka
Soisov6 sluZba
GAL.ILLEO
EUFIOSYS - rozhlas
Darum - informadnl tabule

2. Eikonomickf syst6m

uly Typ piistupu

u

Bez piistupuProhliZeniPlnyi piistup

Bez piistupu



Kancel6isky SW Typ pristupu

Plnf piistup Bez piistupu

MICROSOFT OFFICE,
Powelrpoint, Outlook)

X LI

3. Kanael6iskli SW

4. Specifickf sw

5. Ostatni

STUP K INTERNETU

Drivod piistupu /strudnd k tabulce 1-5l:

Zaji$tdni mzdov6 agendy, zaji5teni povinnosti vyplfvajici ze z1kona o 06e1inictvi,

zdravotnim pojiSt6ni zamdstnanc&, sprava a odvod dani, zaji5teni hladkeho chodu

fiiadu. Zastupuje starostu v dob6 nepiltomnosti, proto stejna pr6va.

SPE:CIFICKY SW Typ piistupu

Plnf piistup Bez piistupu

ABOK - CNB X n
vzP X l
OSSZ X n
VOZP X tr
Uiad prdrce X [l
Komerdni banka X tr
ISPOP X I
CSU X tr



Piiloha d. 3 vv t

POVERENI

Jmdno a piijmeni: Vdra Moravcov6, ridetni Titul: ing.

v6c: povdieni na priddteni pff stugovych prav pracovnika k iednotlivym SW aplikacim

v rdmr;i informainlho systemu OU Du$niky

podle platn6 pr6vni 0pravy a s ohledem na VaSe pracovni zaiazeni V6m piiddluji

ndslecf ujici uZivatelskh prlva k jednotlivlim SW aplikaclm v r6mci MIS:

l.ZAkladni registry

Registry Typ piistupu

Plnii piistup ProhliZeni Bez pi[stupu

Evidence obyvatel T tr X
Katastr Nemovitostf l tl X
CheckPoint T u X
Datov6 schr6nka tr u X
Spisovdr sluZba T T X
GALILLEO l T X
EUROSYS - rozhlas T tf X
Darum - informadni tabule tr T X

2. Ekonomickf syst6m

KEo - ekonomick6 modulY Typ piistupu

Plnf piistup Prohll2eni Bez piistupu

Administrace inf. syst6mu n X
Adres6ie X n ll
Ekonomick6 administrace X T tr
Rozpodet X T T
Pokladna X T I
Banka X T l
Poiizovad ricetnich doklad0 X T tr
Ostatni pi'tjmov6 dokladY X n T
Komrunikace s bankou X T T
Knihia do5lfch faktur X T T
Kniha odeslanfch faktur X n n
Mistni poplatky X tr I
Majetek X n I
Podatelna u T X
Viipnavna l I X



Kancel6iskY SW Typ piistupu

Plnf piistup Bez piis;iupu

MICROSOFT OFFICE,
Powerpoint, Outlook)

X L_i

3. Kanceliiskf SW

4. Specifickf sw

SPTCIFICKY SW Typ pfistupu

Pln! piistup Bez piistupu

ABOK - ENE T X
VZP n X
OSSZ n X
VOZF' n X
Uiad prdce n X
Komelrdni banka T X
CSU X I

tr T

5. Ostatni

PRiSTUP K INTERNETU

Dfivod piistupu /strudnd k tabulce 1-5/:

Zajisteni mzdov6 agenrJy, zaji5teni povinnosti vypliivajici ze zakona o udetnictvi,

zdiavotnim poji5teni zam6stnanc&, spreva a odvod dani, zaji5t6ni hladkeho chodu

riiadu. Zastupuje starostu v dob6 nepiitomnosti, proto stejndr pr6va.



Piiloha d. 4 vv t

POVERENI

Jm6no a piijmeni: Marie Polivkov6, mzdovhridetni Titul: ---

v1c: povdieni na piiddteni pfistupovych pr{v pracovnika k iednotlivym SW aplikaclm

v rdmcti informacnlho systemu OU Du5nlky

podle platn6 pr6vni upravy a s ohledem na VaSe pracovni zaiazeni Vdm piid6luji

n6sleclujicl uZivatelsk6 prdrva k jednotlivlim SW aplikacim v r6mci MIS:

1. Z6kladni registry

Registry Typ piistupu

Plnf piistup ProhliZeni Bez pilstupu

Evidence obyvatel l u X
Katastr Nemovitosti T u X
CheckPoint tr il X
Datovd schr6nka T T X
Spisov6 sluZba T tr X
GALILLEO T tr X
EUROSYS - rozhlas tr il X
Darum - informadni tabule T u X

2. Ekonomicki syst6m

KEO - ekonomick6 moduly -
mzdovV modul

Typ piistupu

Plnf piistup ProhliZeni Bez piistupu

Administrace inf. syst6mu T X
Adres6ie X T u
Ekonom ick6 adm inistrace X tr T
Rozpocet X n l
Pokladna X T l
Banka X I u
Poiizovad 06etnich doklad0 X n T
Ostatni pi'rjmove dokladY X T n
Komrunikace s bankou X T tr
Kniha do5llch faktur X T T
Kniha odeslanfch faktur X n T
Mistni poplatky X T T
Podatelna T T X
Vfpnavna ft T X



Kancel6isky SW Typ piistupu

PlnV piistup Bez piistupu

MICROSOFT OFFICE,
Powerpoint, Outlook)

X LI

3. Kancel6iskf SW

4. Specificki sw

5. Osttatni

PR|STUP K INTERNETIJ

Drivod piistupu /strudnd k tabulce 1-5l:

Zaji5tdni mzdov6 agendy, zaji5teni povinnosti vypliivajici ze zakona o 0detnictvi,

zdravotnim poji5teni zam6stnancfi, spr6va a odvod dani, zaji5teni hladkeho chodu

uiadu. Zastupuje starostu v dobe nepfitomnosti, prqto stejn6 pr6va.

SPECIFICKY SW Typ piistupu

Plnf piistup Bez piistupu

ABOK - CNB T X
vzP T X
OSS;Z I X
vozt, I X
Uiad pr6ce T X
Komerdni banka T X

tr tr
l n



Piiloha d. 5 vv , t

POVERENI

Jmeno a piijmeni: Vdclav St'6stka - spr6vce IT Titul: ---

V6c: povdfeni na piiddleni pfistugovych prav pracovnfka k iednotlivym SW aplikacim

v rdmci informainiho systemu OU DuSnfky

podle platne prdrvni ripravy a s ohledem na VaSe pracovni za1azeniV6m piiddluji

ndsledujici uZivatelskdr pr6va k jednotliviim SW aplikacim v r6mci MIS:

1.ZAl<ladni registry

Registry Typ piistupu

Plnli piistup ProhliZeni Bez piistupu

Evidence obyvatel X l T
Katastr Nemovitosti X T tr
CheckPoint X I] T
Datov6 schr6nka X u n
Spisov6 sluZba X I] n
GAt.ILLEO X T I
EUROSYS - rozhlas X l tr
Darum - informadnI tabule X T I

2. Ekonomicklf syst6m

KEO - ekonomick6 moduly -
mzdovv modul

Typ piistupu

Plnf piistup ProhliZeni Bez piistupu

Administrace inf. syst6mu X X
Adres6ie X tr l
Ekonom ick6 ad m in istrace X L_,,1 n
Rozpodet X T T
Pokladna X l T
Banka X tr T
Poiizovad 0detnich doklad[r X Ll T
Ostatni pi'rjmove doklady X T T
Komunikace s bankou X tr T
Kniha do5lfch faktur X tr tr
Kniha odeslanfch faktur X tr T
Mistni poplatky X l tr
Podatelna X LI fl
Vfpravna X T n



Kancel6iskY SW Typ piistupu

Plnf piistup Bez piistupu

MICR,OSOFT OFFICE,
Powerpoint, Outlook)

X L_l

3. Kanceliiski SW

4. Specifickf sw

5. Ostatni

STUP K INTERNETU

Dtivod piistupu /strudnd k tabulce 1-5/:

Zaji5tdni mzdov6 agendy, zaji5tdni povinnosti vyplfvajici ze zAkona o 0detnictvi,

zdiavotnim poji5t6ni zamdstnancfr, spr6va a odvod danl, zaji5tdni hladk6ho chodut

fiiadu. Zastupuje starostu v dob6 nepi[tomnosti, profo stejnf pr6va.

SPECIFICKY SW Typ piistupu

Plnf pilstup lBez pifstupu

ABOK - CNB X n
VZP X T
OSSZ X T
vozP X T
Uiad prdce X T
Komerdni banka l LI

I I
l T



Pi'iloha d. 6 VV

POVERENI

Jmeno a piiimeni: RtrZena \4azourkov6, administrativni trrracoynlk

V6c: povd feni na piidelenf pfit;tupovych prdv pracovnf ka k iednotlivym SW aplikacim

v roftlrli informacnfho systemu OU Du'niky

podle platne prdvni upravy a s ohledem na VaSe priacovni zafazeni Vdrm piideluji

n6sle<lujici uZivatelskdr prdrva krjednotlivlim SW aplil'lacim v rdmci N/lS:

1. ZA\<ladni registrY

EUFIOSYS - rozhlas
Darum - informadni tabule

2. Ekonomicklf syst6m

KEO - ekonomicke mrcduly -
mzdovV modul

Titul: ---

Registry
Bez piistupuPlnf piistup ProhliZeni

Evidence obvvatel
Katarstr Nemovitosti
CheckPoint
Datov6 sch16nka
Spisov6 sluZba
GAL ILLEO

Bez piistupu

Administrace inf. syst6mu

Ekonomick6 admi n istrace

Pokladna

Poiiz:ovad ucetnich dokladft
Ostatni piijmove doklady
Komunikace s bankou
Kniha doSlfch faktur
Kniha odeslanVch faktur
Mistni poplatky

Podatelna
Vypravna



KancelSisky SW Typ piistupu

Plnii piistup iBez piistupu

MICROSOFT OFFICE,
Powerpoint, Outlook)

X

3. Kancel6iskf SW

4. Specificki sw

5. Ostatni

PRiSTUP K INTERNETU

Drivod piistupu /strudnd k tabulce 1-5/:

Zaji5t$ni mzdov6 agendy, zaji5tdni povinnosti vypllivajici ze z1kona o 0detnictvi,

zdiavotnim poji5tdni zamdstnanctl, spr6va a odvod dani, zajiSt6ni hladk6ho chodu

fiiad1r. Zastupuje starostu v dobd nepiltomnosti, proto stejn5 prdva.

SPECIFICKY SW Typ piistupu

Plnf pilstup rBez piistupu

ABOK - CNB T X
vzP T X
OSSZ T X
VOZP T X
Uiad pr6ce T X
Komerdni banka tr X

T l
T T



pouipNi:

Zamd,stnanec, ktery je opr6vndn nahliZet do informadniho syst6mu ztldadnich registrfi, kter6

obsahgji osobni ridaje o fyzickych osob6:ch, kteii maji misto fval6ho pobytu nebo maji podle

zvl6striich pr6vnich piedpistr povolen pobi't ve spr6vnim obvodu obce, mttZe t1'to ridaje vyuLivat,

jen jsc,u-li nezbytne pro vykon jeho pracovni dinnosti. lfo plati iofyzickych osob6ch, kter6 se

zdrLujive spr6vnim obvodu obce.

Zamd-stnanec je povinen zachovdvat mldenlivost o skutednostech, se kterymi se pii pr6ci

s informadnim syst6mem sezn6mil. Tato mldenlivost trv6 i po skondeni pracovndpr6vnfho

pomdru. Poru$eni tdto povinnosti je kvalifikovdno jakcl piestupek s uloZenim pokuty do vySe

xx,- Kd. Tim neni dotdena odpovddnost obdanskoprdvni arpracovndprdvni'

Povinrrosti zachovixat mldenlivost mtZe b54 zamdstnanec zpro5tdn pouze tim, vjehoZ zhjmu

tuto p6vinnost m6, nebo ve veiejndm zi\mu vedoucim zamdstnancem, a to pisemnd s uvedenim

torruhu a ridelu; tim neni dotdena povinnost oznamoval urditd skutednosti org6nfim piislu5n;fm

podle zvl65tnich pr6vnich piedpisfi (napi. $ 8 z6k. L I4I11,96i Sb., o trestnim iizeni soudnim, ve

zndni pozddjSich piedpisri (trestni i6d).
Pokud jsou osobni ridaje o fyzickych osob6ch obsaZend i;v jinych informadnich syst6mech, plati

pro zrrmdstnance, kteii do nich nahlileji, stejnd prtla a povinnosti uveden6 v piedchozich

odstal'cich.

V Du$nik6ch, dne 25. 5.2018

Eva Hejnova
Starostka obce


